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PCI DSS (Payment Card Industry Data Security Standard)

Der PCI-Datensicherheitsstandard wurde entwickelt, um die Datensicherheit bei der Abwicklung von
Kreditkartenzahlungen weltweit zu verbessern.

Der Payment Card Industry Data Security Standard, Ublicherweise abgekiirzt mit PCI, ist ein Regelwerk im
Zahlungsverkehr, das sich auf die Abwicklung von Kreditkartentransaktionen bezieht. Die PCI Standards
sind aus Sicherheitsstandards von Visa und MasterCard hervorgegangen und werden mittlerweile von allen
namhaften Kreditkartenorganisationen unterstitzt.

Handelsunternehmen und Dienstleister, die Kreditkarten-Transaktionen speichern, Gbermitteln oder
abwickeln, missen die Regelungen erflllen. Halten sie sich nicht daran, kébnnen Strafgebihren verhangt,
Einschrankungen ausgesprochen oder ihnen letztlich die Akzeptanz von Kreditkarten untersagt werden.

PA DSS

Der Payment Application Data Security Standard, kurz PA DSS, beschreibt die einzuhaltenden
Sicherheitsrichtlinien fiir die einzelnen Teile eines gesamten Zahlungssystems. Die Einhaltung dieser
Richtlinien ist Vorraussetzung, falls eine PCIl-Abnahme gemacht werden soll oder muss.

Far elPAY payment allein kann es keine PCI-Abnahme geben, da es nur Teil eines gesamten Systems

(Zahlungssystems) ist.

e Das vollstandige System muss die PCI-Richtlinen einhalten, falls eine PCI-Abnahme erforderlich
ist, da die durch die Sicherheitsrichtlinien zu schiitzenden Daten in allen Teilen des
Gesamtsystems geschiitzt sein missen.

e Jede Teilanwendung im Gesamtsystem muss die im PA DSS beschriebenen Sicherheitsrichtlinien
einhalten.

elPAY payment ist PA DSS konform, bietet also seinen Teil der Vorraussetzungen fiir eine PCIl-Abnahme
fir das vollstandige System.

Mindestanforderung an Softwarelésungen, die elPAY payment integriert haben:

e Die Ergebnisdatei ,Outfile” muss durch Ihre Software sicher geléscht werden.
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Welche Daten sind betroffen?

Welche Daten wie gespeichert werden dirfen, ist in der folgenden Tabelle aufgefihrt:

Speichern Schutz
Datenelement zulassig erforderlich PCIDSS Anf. 3.4
Primary Account Number
(PAN) Ja Ja Ja

o e RanCr st e Name des Karteninhabers ’ Ja Ja' Nein

Servicecode ' Ja Ja' MNein

| Ablaufdatum Ja Ja' MNein

Yollstandige - - -

Vertrauliche Magnetstreifendaten ° Nein Nicht zutr. Nicht zutr.
Authentifizierungsdaten ™5\ 0y coicvvaicip Nein Nicht zutr. Nicht zutr.
| PIN/PIN-Block Mein Micht zutr. Micht zutr.

1 Diese Datenelemente missen geschlitzt werden, wenn sie in Verbindung mit der PAN gespeichert werden. Dieser
Schutz sollte geméB den PCI DSS Anforderungen fiir den allgemeinen Schutz der Karteninhaberdaten-Umgebung
erfolgen. Dartiber hinaus kann eine andere Gesetzgebung (z. B. im Zusammenhang mit dem Schutz persénlicher
Verbraucherdaten, Datenschutz, Identitédtsdiebstahl oder Datensicherheit) einen besonderen Schutz dieser Daten oder
die ordnungsgeméBe Weitergabe der Verfahren eines Unternehmens erfordern, wenn im Rahmen der Ausibung der
geschéftlichen Tétigkeiten verbraucherbezogene persénliche Daten erfasst werden. PCI DSS gilt jedoch nicht, wenn
PANSs nicht gespeichert, verarbeitet oder (ibertragen werden.

2 Vertrauliche Authentifizierungsdaten diirfen nach der Autorisierung nicht gespeichert werden (auch wenn sie
verschltisselt wurden).

3 Vollstdndige Verfolgungsdaten vom Magnetstreifen, Magnetstreifenabbild auf dem Chip oder einem anderen
Speicherort.

Wer bendétigt eine PCl-Abnahme?

Eine PCI-Abnahme ist in erster Linie abhangig von der Anzahl der durchgefiihrten Transaktionen. In der
folgenden Ubersicht ist zu sehen, welche Unternehmen in welchem Umfang eine PCIl-Abnahme bendtigt:

Mafnahmen
Anzahl der Standardtransaktionen/Mail/Phone
Transaktionen Order-Transaktionen, E-
preo Jahr Commerce-Transaktionen Jahrlich Vor- | Vierteljahrlicher aekh:rt:,.u:;::;ﬂ
Ort Prifung Sicherheitscheck
Fragebogens
Mehr als 6 Mio. Alle Obligatorisch Obligatorisch
Weniger als 6 Standardtransaktionen / Mail /Phone E fohl
Mio. Order mprohien
Zwischen
20.000 und & E-Commerce Obligatorisch Ohbligatorisch
Mio.
Weniger als
20.000 E-Commerce Empfohlen Empfaohlen
Transaktionen
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